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SOBRE
NOSOTROS

Adrian Gisbert, CEO and Co-founder

Experto en ciberseguridad, redes y robodtica
Industrial, se encarga del departamento de
desarrollo de software personalizado a cada
empresa. Supervisa nuestro equipo de Red
Team. También es el encargado de supervisar
el Plan Director de Seguridad.

Thomas O "neil, CTO and Co-founder

Especialista en ciberseguridad ofensiva.
OSINT. Administrador de sistemas. Colabora
activamente en el desarrollo e
implementacion de software. Divulgador a
nivel nacional e internacional sobre
Ciberseguridad.



https://www.linkedin.com/in/sr-gisbert/
https://www.linkedin.com/in/thomas-o%E2%80%99neil-%C3%A1lvarez-4732622b3/
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integridad

La integridad es
nuestro pilar.
Actuamos con
honestidad y
transparencia,

generando confianza y
protegiendo la
informacioén en todo
momento.

Excelencia

Nos esforzamos por
alcanzar la excelencia
en todo lo que
hacemos,
manteniendo altos
estandares de calidad
y superando
constantemente las
expectativas

NUESTROS VALORES

Colaboracion

Fomentamos la
colaboracion,
trabajando juntos para
lograr objetivos
comunes,
construyendo
relaciones basadas en
la confianza y el
respeto mutuo.
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Innovacion

La innovacion impulsa
nuestro crecimiento.
Adoptamos nuevas
ideas y tecnologias
para ofrecer
soluciones creativas y
mejorar
continuamente
nuestros procesos.
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LA IMPORTANCIA DE LA CIBERSEGURIDAD

En un entorno cada vez mas digitalizado, la
ciberseguridad se ha convertido en una prioridad
critica para las organizaciones. Esta guia aborda

las mejores practicas de ciberseguridad, la
normativa ISO 27000 y la gestidon de privilegios,

tanto para entornos de trabajo tradicionales como
remotos. La proteccion de los datos y el
cumplimiento normativo son fundamentales para
asegurar la confianza de los clientes y la
Integridad de la empresa.
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BUENAS PRACTICAS
EN CIBERSEGURIDAD

Proteccion de

Gestion de Datos:
_— Contrasefias: Realiza copias

U R Utiliza de seguridad

de Software: o . ,g.

Mantén todos contras.enas periodicas y
Uso de VPN: 105 sistene complejas y utiliza cifrado
Protege l:: actualizados uglcas pe;ra para proteger la
conexion ara broteaerte cada cuenta, y : .
remotas con < pde . habilita la informacion

redes privadas confidencial.

virtuales (VPN).

autenticacion
multifactor.

vulnerabilidade
S conocidas.
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CIBERSEGURIDAD EN TRABAJO ONSITE

Seguridad Fisica: Controla el acceso a instalaciones
criticas, incluyendo salas de servidores y dispositivos
sensibles.

Politicas de Dispositivos: Limita el uso de dispositivos
personales en redes corporativas. También
dispositivos no corporativos (usb, discos duros, etc).

Monitoreo y Auditoria: Implementa monitoreo
constante y auditorias de seguridad para detectar

anomalias.
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CIBERSEGURIDAD EN EL TRABAJO REMOTO

Dispositivos Seguros: Asegurate de que los
dispositivos remotos esten protegidos con antivirus y
actualizaciones regulares.

Redes Seguras: Requiere que los empleados utilicen
redes seguras y cifradas (VPN) para acceder a la
infraestructura corporativa.

Concienciacion del Usuario: Forma a los empleados en
buenas practicas de seguridad para evitar ataques de
phishing y otras amenazas.
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NORMATIVA
1SO 27000

La serie de normas ISO 27000 se centra en
la gestidon de la seguridad de la informacion.
Estas normas ayudan a las organizaciones a
proteger sus activos de informacién
mediante la implementacion de controles
adecuados y la creacidon de un Sistema de
Gestion de Seguridad de la Informacion
(SGSI). Adoptar la ISO 27000 es esencial
para cumplir con regulaciones globales y
proteger datos sensibles.
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IMPLEMENTACION DE LA
NORMATIVA ISO 27000

Pasos para implementar la normativa iso 27000

Evaluacion inicial

Identifica los activos
de informacién
criticos y evaluaa los
riesgos.

Definicion del
SGSI

Establece politicas,
procedimientos y
responsabilidades claras
para la seguridad de la
informacion.

Monitoreo y
Mejora Continua

Realiza revisiones
periédicas para asegurar
la efectividad del SGSIl y
ajusta conforme sea

Ml necesario.
L




JERARQUIA DE PRIVILEGIOS

La gestién de la jerarquia de privilegios es
esencial para minimizar el riesgo de accesos
no autorizados. El principio del minimo
privilegio asegura que los empleados solo
tengan acceso a la informacion necesaria para
sus funciones.

Implementar la separacién de funciones
reduce el riesgo de abuso de poder o de
errores criticos. Ademas, establecer controles
de acceso basados en roles permite una
administracion mas eficiente y segura de los
permisos dentro de la organizacion.



Autenticacion
Multifactor
(MFA):
Requiere MFA
para accesos a
sistemas
criticos.
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BUENAS PRACTICAS
PARA LA GESTION DE

PRIVILEGIOS

Registros y
Monitoreo:
Manteéen registros
detallados de
accesosy
monitorea
comportamiento
s sospechosos.

Revisidn Regular de
Accesos:
Realiza auditorias
periodicas de los
privilegios de los
usuarios para
asegurarte de que
siguen siendo
apropiados.
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CONCIENCIACION Y CULTURA DE SEGURIDAD

La concienciacion en ciberseguridad debe ser
continua. Ofrece capacitacion regular a los
empleados sobre las amenazas emergentes,
fomenta una cultura de responsabilidad en el
manejo de la informacion y refuerza la importancia
de seguir los protocolos de seguridad. La
seguridad es responsabilidad de todos en la
organizacion. Desde Cyberland te animamos a que
sigas dando lo mejor de ti a compaieros y
clientes.
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CONTACTO CYBERLAND

Adrian Gisbert

Ceo and Co-Founder

Q) 34 687-37-48-40
9 contacto@cyberlandsec.com

Thomas O "neil
CTO and Co-Founder

Q) +34665-346-640
e contacto@cyberlandsec.com
Q Asturias, Spain.

@ Linkedin
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GRACIAS POR ELEGIRNOS

El equipo de CYBERLAND
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